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Zbudowanie systemu koordynacji | monitorowania regionalnych
dziatan na rzecz ksztatcenia zawodowego, szkolnictwa wyzszego
oraz uczenia sie przez cate zycie, w tym uczenia sie dorostych

w ramach Krajowego Planu Odbudowy i Zwiekszenia Odpornosci - Komponent A ,Odpornosc¢ i konkurencyjnosc
gospodarki”, inwestycja A3.1.1 ,Wsparcie rozwoju nowoczesnego ksztatcenia zawodowego, szkolnictwa
Wyzszego oraz uczenia sie przez cate zycie’.

Bezpieczenstwo w sieci

| cyberzagrozenia. Szkota
bez hejtu: budowanie
kultury szacunku | dialogu
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Czym jest cyberprzemoc?

To przemoc z uzyciem technologii komunikacyjnych i informacyjnych,
urzgdzen elektronicznych (najczesciej telefonu bgdz komputera).

Bywa okreslana takze jako cyberbullying, nekanie, dreczenie,
przesladowanie w internecie. Niezaleznie od okreslenia, jej celem jest
wyrzadzenie krzywdy drugiej osobie.

komunikatory - social media - czaty - SMSy - strony internetowe
fora - wiadomosci e-mail - gry online

g AT Reeczpospolita  STNSOwane prez
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Formy cyberprzemocy

agresja stowna (wyzywanie, zamieszczanie komentarzy na portalach
spotecznosciowych lub forach w celu oSmieszenia, sprawienia przykrosci
lub wystraszenia innej osoby)

upublicznianie upokarzajgcych, przerobionych zdjec i filmow (takze
Zz wWykorzystaniem sztucznej inteligencji)

wtamanie na konto i podszywanie sie pod kogos
szantazowanie

upublicznianie sekretow

wykluczanie z grona znajomych w internecie
celowe ignorowanie czyjejs dziatalnosci w sieci

stalking (przesladowanie)

g AT Reeczpospolita  STNSOwane prez
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. uCzy
- Formy cyberprzemocy
cyberprzemoc hejt mowa nienawisci
regularne akty uzywanie agresywnego, wszelkie formy
przemocy wulgarnego jezyka, wypowiedzi, ktore
obrazanie, negatywne, szerzg, propaguja
pogardliwe oceny, czy usprawiedliwiajg
komentarze nienawis¢ rasowa,
ksenofobie, an-
tysemityzm oraz inne
formy nienawisci
bazujgce na nietolerancji
‘\\ KRAJOWY Rzeczpospolita Sfinansowane przez
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Doswiadczenie przemocy internetowe] ,Czy kiedykolwiek doswiadczy-

te$(as):” NASTOLATKI | RODZICE O NASTOLATKACH N MAI’.OPOLUSé(Ze

() Nastolatki () Rodzice

Wyzywania

29%
11%

Os$mieszania
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Rozpowszechniania kompromitujgcych materiatow na Twoj temat / na temat dziecka

9%
3%

Podszywania sie pod Ciebie / pod dziecko

8%
2%

Nie doswiadczytem(am) / Nie doswiadczylo
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Zrodto: Nastolatki. Raport
z ogolnopolskiego badania uczniéw
i rodzicéw, NASK 2025

100%
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Powody przemocy w internecie. Rozktad odpowiedzi na pytanie
.Czy bytes(as) w internecie celem atakow ze wzgledu na:” —-NASTOLATKI N MALOPOLSKA
| RODZICE O NASTOLATKACH UcCzy

Mastolatki () Rodzice

Wyglad fizyczny » 6% 13%

Upodobania, zainteresowania, hobby » 4%10%

Ubitr (styl, typ ubrar) gy 59:%

6%
Narodowosé ) 1%

. 6%
Poglady polityczne 0%
. 6%
Plet ) 1%

: 5%
Preferencje seksualne ) 1%

Kolor skéry I 132%

4%

Religie, wyznanie ) 1%

3%

Sytuacje materialng ) 2%

2%
Inne ) 1%

o 9%
Trudno powiedzieé D 13%

63%

; N Dy e (A D
Zrodho: Nastolatki. Raport 74%

z ogolnopolskiego badania uczniéw
i rodzicéw, NASK 2025 0 100%
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Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025
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Formy cyberagresiji seksualnej

B S B
mO }Qi

28,1% 24.4% 19,8%

nastolatkow spotkato sie nastolatkow doswiadczyto nastolatkow otrzymywato
ponizajgcymi komentarzami  stalkingu lub nekania niestosowne komentarze,
Zwigzanymi z ptcig. w internecie. propozycje lub tresci.

&

Wszystkie te formy przemocy dotknety mtodych ludzi

z czestotliwoscia co najmniej raz w roku, co pokazuje skale
problemu i koniecznos¢ podejmowaniadziatan narzecz
ich ochrony w przestrzeni cyfrowej.

KRAJOWY . Sfinansowane przez
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Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025
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Najbardziej dotkliwe formy przemocy

Dla nastolatkow, ktore w ostatnim roku doswiadczyty
przynajmniej jednej formy cyberagresji seksualne;j,
najbardziej dotkliwe okazato sie:

26,8% 23,1% 20,4%
b ) D ) D )

otrzymywanie niechcianych mowa nienawisci ze wzgledu cyberprzesladowanie
trescii propozyciji na ptec. (cyberstalking).
o charakterze seksualnym.

N\

Wyniki te ujawniaja, ktore formy cyberagresji sa odbierane
przez mtodziez jako najbardziej krzywdzace, co moze
stanowic istotng wskazowke dla dziatan profilaktycznych

i interwencyjnych.
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Tozsamosc¢ sprawcOw przemocy

SIS,

Najczesciej wskazywani jako sprawcy

Blisko jedna na cztery osoby (23,5%)
doswiadczajgca cyberagresji seksualnej
znata tozsamosc¢ sprawcy.

24%

QY
S rowiesnicy ze szkoty g
23,2%
y& /0 Wyniki te pokazuja, ze sprawcami tego

inni znajomi rodzaju przemocy najczesciej sa osoby

z bliskiego otoczenia ofiar, co uwidacznia
2 0 60/ potrzebe dziatan edukacyjnych
) g i prewencyjnych w srodowisku szkolnym
0soby poznane w internecie oraz w przestrzeni cyfrowej.

Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025
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Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025
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Propozycje przesytania intymnych tresci

M\ Coczwarty nastolatek (25,8%) otrzymat
v propozycje przestania swojego zdjecia lub filmu
~ o charakterze seksualnym (nagiego lub pétnagiego).

Wysuwajacy propozycje

23% @D
22 9% D
19% @

doroste osoby nieznane osobiscie

inni anonimowi nadawcy

rowiesnicy nieznani w zyciu realnym

L N L

18,.6% @D bliscy partnerzy
41% g dorosli znani osobiscie
0 nastolatkéw przyznato, ze wystato do innych
E / osob wiasne zdjecie lub nagranie o charakterze
, 0 seksualnym (nagie lub potnagie).
/\ KRAJOWY R lit Sfinansowane przez N
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Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025

Powody tworzenia tresci seksualnych

=

24,1%
chec sprawienia
przyjemnosci partnerowi

N

17,4%
dazenie do zdobycia
popularnosci

==~ PLAN
=—_- ODBUDOWY

Rzeczpospolita

- Polska

23,3%

motywacja finansowa

()

17,4%
chec wspotzycia
seksualnego

Sfinansowane przez
Unie Europejska
NextGenerationEU

malopolskauczy.pl
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22,5%

potrzeba zwrocenia uwagi

15%

Co siodmy respondent
zauwazyl, ze takie
dziatania moga wynikac

z sytuacji przemocowych,
Zwigzanych z szantazem.
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Zrodto: Agresija

I przemoc seksualna
w internecie,

NASK 2025
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Zgtaszanie przemocy seksualnej

70,7%

respodentow
zadeklarowato, ze
zostawito te informacje
tylko dla siebie.

29,3%

respondentow
podzielito sie z kims
swoim doswiadczeniem
cyfrowej agresiji.

Najczesciej informowane osoby

49,1% 23,4% 15,1%
G ) D ) @ ),

przyjaciel/przyjaciotka rodzice i opiekunowie chitopak/dziewczyna
badz kolezanka/kolega

KRAJOWY . Sfinansowane przez
Rzeczpospolita . ;
Unie Europejska
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NASTOLATKI _
Agresja

i przemoc seksualna
Raport z ogolnopolskiego badania W int\ernecie e Analiza wynikdw badania
: om— ol dotycrqeego tredel Intymavyeh

ucznidw i rodzicow
publikowanych przez miodziet

RAPORT BADAWCZY

L\ na pokaz

NARK 3032
NASK o 0Se

NASK
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- Zachowania ryzykowne
-

self-generated sexual content

* tresci o charakterze seksualnym tworzone
w formie autoprezentac

'w

» seksualnie nacechowany rodzaj
elektroniczne] komunikacji
tekstowo-wizualne]

KRAJOWY . Sfinansowane przez
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Seksualizacja

Seksualizacja ma miejsce, gdy:

ktosS jest oceniany ze wzgledu na swojg seksualng atrakcyjnosc lub
zachowania zwigzane z seksem — z pominieciem innych cech

- jest dopasowywany do normy, wedtug ktorej atrakcyjnosc fizyczna
(wgsko zdefiniowana) oznacza bycie seksownym

. jest uprzedmiotawiany pod wzgledem seksualnym — traktowanie osoby
jako obiekt (niezdolny do podejmowania niezaleznych dziatan i decyzji)

ktoS wymusza na osobie seksualnosc

/\ KRAJOWY Rzeczpospolita Sfinansowane przez
PLAN Unie Europejska v
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Dostepnosc tresci
pornograficznych
Wiekszosc¢ dzieci (73,0%) | mtodziezy Co pigty respondent sposrod
(71,1%) zadeklarowata, ze w nastolatkow wskazat, ze jego kolega
Internecie tatwo jest znalez¢ tresci lub kolezanka oglada pornografie w
0 charakterze pornograficznym. internecie kilka razy dziennie (20,6%)

badz kilka razy w tygodniu (20,9%).

Srednia wieku, w ktérym dzieci Powodem, dla ktorego bardzo duza
pierwszy raz widziaty tresci czesc nastolatkow i dzieci oglada
pornograficzne, wynosi niespetna trescipornograficzne, jest nuda (12-14

11 lat, natomiast wsrod starszej lat— 27,2%, 16—-17 lat — 23,0%).

miodziezy — 12 |at.

2 Rascapospolita ST
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Self-generated content a prawo

przesytanie, przechowywanie, wytudzanie
materialow o charakterze seksualnym
z udziatem osob ponizej
18. roku zycia jest nielegalne! \

art. 200, 202 kodeksu karnego b

do 12 lat pozbawienia wolnosci

/\ KRAJOWY . Sfinansowane przez
=" PLAN Rzeczpospolita Unie Europejska
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Szantaz na tle seksualnym

Rodzaj szantazu lub zastraszenia, opartego na grozbie ujawnienia
pozyskanych wczesniej od osoby poszkodowanej, wytworzonych przez
nig lub utrwalonych bez jej wiedzy, tresci o charakterze seksualnym.
Szantaz ten stosowany jest w celu uzyskania kolejnych tresci o takim
charakterze, zmuszenia do czynnosci seksualnych

lub pozyskania korzysci materialnych.

Ofiarg szantazu na tle seksualnym moze bycC kazdy. Niezaleznie od ptci

| wieku!
— Raecipospolita SO e N
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Kto moze zostaC pokrzywdzonym?

Czynniki, wskutek ktérych dziecko moze stac sie poszkodowanym w wyniku
szantazu (wg Europol):
podatnosc na zagrozenia na poziomie relacyjnym (wyrazanie potrzeb lub
mitodzienczo brzmigce pseudonimy) lub na poziomie technicznym (brak
umiejetnosci zwigzanych
Z bezpieczenstwem online)
brak lub staba kontrola rodzicielska
otwartos¢ na nadmierne udostepnianie, w tym materiatow erotycznych
stworzonych przez siebie
korzystanie z sieci spotecznosciowych i innych srodkdw komunikacji online,
W szczegolnosci za posrednictwem urzgdzen mobilnych
sktonnosc do zaprzyjazniania sie z nieznajomymi przez Internet
swobodne podejscie do seksualnych interakcji’lkomunikacji online
brak wiedzy technicznej w zakresie cyberbezpieczenstwa (np. stosowanie
silnych haset, sposoby radzenia sobie z podejrzanymi linkami)

g AT Reeczpospolita  STNSOwane prez
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Jak reagowac?

Rozmowa z dzieckiem — unikanie oceniania, obwiniania!

Zablokowanie szantazysty na portalach spotecznosciowych oraz
w komunikatorach

Ograniczenie widocznosci profili dziecka lub zawieszenie profili
w portalach spotecznosciowych (nie usuwanie!)

Zabezpieczenie dowodow dla organow scigania (zrzuty ekranu
konwersacji oraz jak najwiecej informacji o profilu sprawcy mogace
pomoc w jego identyfikacji)

Zgtoszenie sprawy na policje

Jesli do szantazu doszto na portalach spotecznosciowych, zgtoszenie
incydentu do administracji tych serwisow

g AT Reeczpospolita  STNSOwane prez
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Kampania Say NO

? 4} Jeszcze tylko 100 euro i
.ﬁ’f‘\ bedzie po sprawie

= EURTPOL ABOUT EUROPOL CRIMEAREAS ~ PARTNERS & COLLABORATION ~ CAREERS & PROCUREMENT ~ MEDIA & PRESS  PUBLICATIONS & EVENTS

P Pl O 824/1034

Online sexual coercjon and extortion is a Polska Policja - Ogolnoeuropejska kampania ,Powiedz NIE"
crime

Polska Policja : " = .
8B i bk Subskrybuj 7y 86 GJ ~> Udostepnij =+ Zapisz

Sfinansowane przez . * %
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-
- Take It Down

Take Down Rozpocznij Zasoby i wsparcie O nas Uczestnikéw Czesto Zadawane Pytania Polski (Polski) ~

Take It Down.

Swiadomo$¢ obecno$ci nagich
zdjeC w Internecie jest strasznaq,
ale jest nadzieja na ich

usuni€cie.
Ta ustuga jest jednym z krokow, ktére mozesz podjac,
aby usungC nagie, cz€Sciowo nagie lub seksualnie
jednoznaczne zdjecia i wideo zrobione przed ‘
ukonczeniem 18 roku zycia.
Rozpocznij =+ M m
' =

N ngWY Rzeczpospolita SFinlaJn§owane przez ’L
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Take It Down

' Take[l{)Down

Rozpocznij
o ‘, i \, ,/ , \,

QOdpowiedz na poniZsze pytania.

* Jaki jest Twéj wiek na zdjeciach/wideo, ktére chcesz przekazacC?

Ponizej 18 lat -

*SprawdZ, czy Twoje zdj€cia i wideo zawierajq nagie, cz€Sciowo nagie lub jednoznacznie seksualne tresci

O Tak
O Nie
O Nie wiem

Ta ustuga jest przeznaczona wyltgcznie do przekazywania nagich, cz€Sciowo nagich lub seksualnie jednoznacznych zdjec lub
wideo oséb poniZej 18 roku Zycia.

. Sfinansowane przez . * % A
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Take It Down

Ta ke DOWh Get Started Resources and Support About Us Participants FAQ English (English) ~

CLIPSLSALE 0 ' O ' ©® OnlyFans
Porn hub & JEE Smap [nc.

TikTok

@ Threads REDGIFS
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www.dyzurnet.pl
Jak i gdzie" \,L e

Zgtoszenie mozna takze wysta¢ mailem, pocztg

ZS'OSIC pl'zestepstwo . lub faksem. Pismo powinno zawierac:

pope'n'one w lnternec.e » dane Zgtaszajgcego (imig, nazwisko, adres

do korespondencji, adres e-mail, nr telefonu),
e dane adresata (jednostki Policji), mozliwie
wyczerpujacy opis sprawy, z uwzglednieniem

a -y
WYSt?rczV Wdelne_"_'e- ) o ) e posiadanych informacji o sprawcy
Zgtaszajac sprawe na Policje lub do Prokuratury nie trzeba miec stuprocentowej pewnosci, ze doszto do oraz dat i godzin zdarzen
popetnienia przestepstwa. Wystarczy podejrzenie lub poczucie zagrozenia. Warto miec na uwadze, ze kazde e wtasnoreczny podpis.

zgtoszenie moze skutkowac zatrzymaniem i ukaraniem sprawcy.
Do pisma nalezy dotgczy¢ kopie posiadanego materiatu

Kto moze zgtosié sprawe? dowodowego (np. print screeny rozmow, nazwy i adresy

Kazda osoba, bez wzgledu na wiek, uprawniona jest do dokonania zgtoszenia o podejrzeniu popetnienia profili, dane kontaktowe do przelewu, itp.)

przestepstwa! W przypadku pisemnego zgtoszenia, funkgonariusz
prowadzacy postepowanie moze wezwac zgtaszajacego

W trosce o bezpieczenstwo psychiczne dziecka nalezy zredukowac do minimum liczbe jego przestuchan oraz do ztozenia zeznan.

czynnikdw stresowych. Gdy problem dotyczy osoby matoletniej (np. oszustwo na jej szkode, kradziez konta

na portalu spotecznosciowym) zgtoszenia mozna dokonac, bez udziatu dziecka, w najblizszej jednostce 3 Anonimowo:

Policji lub Prokuratury.

Forma zgtoszenia pisemnego (bez podawania swoich
danych osobowych). Zainicjuje ona czynnosci Policgji,

w w adku zgtoszenia rzestepstwa na szkode matoletniego dotyczacego
v 3 : inIYP =5 lg; B aptak’epna BRI e K tnei gr bty a. g,_ jednak w takim przypadku nie beda udzielane infor-
~ uzycia przemocy lub grozby, e naruszenia wolnosci seksualnej oraz obyczajnos macje o dalszym toku postepowania.
< ci, przestuchanie przeprowadza Sad na posiedzeniu z udziatem biegtego psychologa
; w tzw. przyjaznym pokoju przestuchan.
Przydatne linki
- . ,
Jak dokonac¢ zgloszenia?
1 Ustnie: dyzurnet.pl
Zesp6t Reagujacy na Nielegalne Tresci w Internecie
W kazdej jednostce Policji i Prokuratury w Polsce. Funkcjonariusz ma obowigzek przyjac takie zgtoszenie. Zgodnie
z polskim prawem zgtoszenie musi zakoriczy< sie spisaniem protokotu, ktéry powinien zostac podpisany przez cbzc.policja.gov.pl
zgtaszajacego. Jest to istotne, poniewaz jedynie protokét z przestuchania podpisany przez osobe sktadajaca Centralne Biuro Zwalczania Cyberprzest; pCZOS’Ci
zeznania stanowi podstawe prawng do wszczecia postepowania. €
incydent.cert.pl
UWAGA! Zespot Reagowania na Incydenty Bezpieczeristwa w Sieci
Przed c:;konavmern zsgtfszemra w‘a;to; — takeitdown.ncmec.org
e zanotowad w ie wazne informacgje dotyczace e BRI 2 P .
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