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Bezpieczeństwo w sieci 
i cyberzagrożenia. Szkoła 
bez hejtu: budowanie 
kultury szacunku i dialogu

Zbudowanie systemu koordynacji i monitorowania regionalnych 
działań na rzecz kształcenia zawodowego, szkolnictwa wyższego

oraz uczenia się przez całe życie, w tym uczenia się dorosłych

w ramach Krajowego Planu Odbudowy i Zwiększenia Odporności - Komponent A „Odporność i konkurencyjność 
gospodarki”, inwestycja A3.1.1 „Wsparcie rozwoju nowoczesnego kształcenia zawodowego, szkolnictwa 

wyższego oraz uczenia się przez całe życie”.
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Czym jest cyberprzemoc?

To przemoc z użyciem technologii komunikacyjnych i informacyjnych, 

urządzeń elektronicznych (najczęściej telefonu bądź komputera). 

Bywa określana także jako cyberbullying, nękanie, dręczenie, 

prześladowanie w internecie. Niezależnie od określenia, jej celem jest 

wyrządzenie krzywdy drugiej osobie.

komunikatory ∙ social media ∙ czaty ∙ SMSy ∙ strony internetowe 

fora ∙ wiadomości e-mail ∙ gry online
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Formy cyberprzemocy

• agresja słowna (wyzywanie, zamieszczanie komentarzy na portalach 

społecznościowych lub forach w celu ośmieszenia, sprawienia przykrości 

lub wystraszenia innej osoby)

• upublicznianie upokarzających, przerobionych zdjęć i filmów (także 

z wykorzystaniem sztucznej inteligencji)

• włamanie na konto i podszywanie się pod kogoś

• szantażowanie

• upublicznianie sekretów

• wykluczanie z grona znajomych w internecie

• celowe ignorowanie czyjejś działalności w sieci

• stalking (prześladowanie)



malopolskauczy.pl

Formy cyberprzemocy

cyberprzemoc                               hejt                                           mowa nienawiści

regularne akty 

przemocy
używanie agresywnego, 

wulgarnego języka, 

obrażanie, negatywne, 

pogardliwe oceny, 

komentarze

wszelkie formy 

wypowiedzi, które 

szerzą, propagują 

czy usprawiedliwiają 

nienawiść rasową, 

ksenofobię, an-

tysemityzm oraz inne 

formy nienawiści 

bazujące na nietolerancji
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Zachowania ryzykowne

self-generated sexual content

• treści o charakterze seksualnym tworzone 
w formie autoprezentacji

sexting

• seksualnie nacechowany rodzaj 
elektronicznej komunikacji 
tekstowo-wizualnej
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Seksualizacja

Seksualizacja ma miejsce, gdy:

• ktoś jest oceniany ze względu na swoją seksualną atrakcyjność lub 

zachowania związane z seksem – z pominięciem innych cech

• jest dopasowywany do normy, według której atrakcyjność fizyczna 

(wąsko zdefiniowana) oznacza bycie seksownym

• jest uprzedmiotawiany pod względem seksualnym – traktowanie osoby 

jako obiekt (niezdolny do podejmowania niezależnych działań i decyzji)

• ktoś wymusza na osobie seksualność
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Dostępność treści 

pornograficznych

Większość dzieci (73,0%) i młodzieży

(71,1%) zadeklarowała, że w 

internecie łatwo jest znaleźć treści 

o charakterze pornograficznym.

Co piąty respondent spośród 

nastolatków wskazał, że jego kolega 

lub koleżanka ogląda pornografię w 

internecie kilka razy dziennie (20,6%) 

bądź kilka razy w tygodniu (20,9%).

Średnia wieku, w którym dzieci

pierwszy raz widziały treści

pornograficzne, wynosi niespełna 

11 lat, natomiast wśród starszej 

młodzieży – 12 lat.

Powodem, dla którego bardzo duża

część nastolatków i dzieci ogląda 

treścipornograficzne, jest nuda (12–14 

lat– 27,2%, 16–17 lat – 23,0%).



malopolskauczy.pl

Self-generated content a prawo

przesyłanie, przechowywanie, wyłudzanie 

materiałów o charakterze seksualnym 

z udziałem osób poniżej 

18. roku życia jest nielegalne!

art. 200, 202 kodeksu karnego

do 12 lat pozbawienia wolności
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Szantaż na tle seksualnym

• Rodzaj szantażu lub zastraszenia, opartego na groźbie ujawnienia 

pozyskanych wcześniej od osoby poszkodowanej, wytworzonych przez 

nią lub utrwalonych bez jej wiedzy, treści o charakterze seksualnym. 

Szantaż ten stosowany jest w celu uzyskania kolejnych treści o takim 

charakterze, zmuszenia do czynności seksualnych 

lub pozyskania korzyści materialnych.

• Ofiarą szantażu na tle seksualnym może być każdy. Niezależnie od płci 

i wieku!
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Kto może zostać pokrzywdzonym?

Czynniki, wskutek których dziecko może stać się poszkodowanym w wyniku 

szantażu (wg Europol):

• podatność na zagrożenia na poziomie relacyjnym (wyrażanie potrzeb lub 

młodzieńczo brzmiące pseudonimy) lub na poziomie technicznym (brak 

umiejętności związanych 

z bezpieczeństwem online)

• brak lub słaba kontrola rodzicielska

• otwartość na nadmierne udostępnianie, w tym materiałów erotycznych 

stworzonych przez siebie

• korzystanie z sieci społecznościowych i innych środków komunikacji online, 

w szczególności za pośrednictwem urządzeń mobilnych

• skłonność do zaprzyjaźniania się z nieznajomymi przez Internet

• swobodne podejście do seksualnych interakcji/komunikacji online

• brak wiedzy technicznej w zakresie cyberbezpieczeństwa (np. stosowanie 

silnych haseł, sposoby radzenia sobie z podejrzanymi linkami)
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Jak reagować?

• Rozmowa z dzieckiem – unikanie oceniania, obwiniania!

• Zablokowanie szantażysty na portalach społecznościowych oraz 

w komunikatorach

• Ograniczenie widoczności profili dziecka lub zawieszenie profili 

w portalach społecznościowych (nie usuwanie!)

• Zabezpieczenie dowodów dla organów ścigania (zrzuty ekranu 

konwersacji oraz jak najwięcej informacji o profilu sprawcy mogące 

pomóc w jego identyfikacji)

• Zgłoszenie sprawy na policję

• Jeśli do szantażu doszło na portalach społecznościowych, zgłoszenie 

incydentu do administracji tych serwisów
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Kampania Say NO
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Take It Down
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www.dyzurnet.pl
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www.dyzurnet.pl

Przyjmujemy anonimowe zgłoszenia kierowane przez:

• formularz na stronie www.dyzurnet.pl

• email dyzurnet@dyzurnet.pl

• wtyczkę do przeglądarki Chrome, Firefox

• mObywatel


